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Abstrak – Penggunaan layanan jaringan nirkabel 802.11 semakin meningkat, hal ini akan berbanding 
lurus dengan celah keamanan yang digunakan. Marak terjadinya pencurian dan kebobolan hak akses 
didalam wireless dikarenakan banyaknya tools yang mudah didapat didalam jaringan internet. Dengan 
menggunakan keamanan jaringan wireless model WEP/WPA2 yang hanya menerapkan single login 
untuk melakukan akses kini sudah mudah dibobol, penggunaan keamanan jaringan wireless model 
Hotspot Login yang melakukan verifikasi terhadap user dan password pun sudah rentan dengan 
kebobolan hak aksesnya. Untuk meminimalisir terjadinya kebobolan hak akses, penulis menerapkan 
optimalisasi keamanan jaringan wireless menggunakan metode firewall rule. Metode ini akan 
melakukan filtering hak akses berdasarkan MAC Address perangkat yang akan terhubung kedalam 
jaringan. Jadi jika terdapat user yang mencoba melakukan akses kedalam jaringan namun MAC 
Address dari perangkat tersebut tidak didaftarkan maka perangkat tersebut tidak akan terkoneksi 
kedalam jaringan internet. Setiap perangkat yang ingin terhubung kedalam jaringan internet harus 
didaftarkan MAC Addressnya terlebih dahulu.    
Kata Kunci:Filtering, MAC Address, Firewall Rule, Wireless 
 
Abstract - The use of 802.11 wireless network services is increasing, this will be directly proportional 
to the security gap used. The occurrence of theft and conceding access rights in wireless due to the 
many tools that are easily available on the internet network. By using wireless network security, the 
WEP / WPA2 model that only applies a single login to access is now easy to break into, the use of 
wireless network security Hotspot Login model that verifies users and passwords is already vulnerable 
to access rights. To minimize the occurrence of conceding access rights, the author applies the 
optimization of wireless network security using the firewall rule method. This method will filter the 
access rights based on the MAC Address of the device to be connected to the network. So if there is a 
user who tries to access the network but the MAC Address of the device is not registered, the device 
will not be connected to the internet network. Every device that wants to be connected to the internet 
network must be registered with the MAC Address first. 
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I. PENDAHULUAN 
Semakin banyaknya pengguna layanan internet-
working maka semakin banyak pula permasala-
han dan kendala yang dihadapi didalam dunia 
teknologi jaringan komputer. 20 tahun terakhir ini, 
Wireless LAN berbasis 802.11 telah menjadi hal 
yang umum dilingkungan perkantoran dan dunia 
kampus [1]. Perkiraan terbaru menunjukan lebih 
dari 10 miliar perangkat WiFi telah terjual secara 
total dan lebih dari 4,5 miliar perangkat tersebut 
digunakan saat ini. Pada jaringan nirkabel, masa-
lah keamanan memerlukan perhatian yang lebih 
serius, mengingat media transmisi datanya ada-
lah gelombang radio yang bersifat broadcast [2]. 
Hal ini merupakan salah satu alasan rentannya 
keamanan didalam jaringan wireless. Kebijakan 
otentikasi diadopsi untuk mengamankan akses, 
penyalahgunaan, modifikasi, serta melakukan 
penolakan terhadap layanan didalam jaringan 
dan sumber daya lainnya [3]. Banyak  pengguna  
jaringan  wireless  tidak  mengetahui jenis baha-
ya apa yang sedang menghampiri mereka saat 
terhubung kedalam Jaringan Wireless Access 
Point (WAP), misalnya seperti sinyal WLAN yang 
dapat disusupi oleh hacker [4]. Keamanan wire-
less WEP (Wired Equivalent Privacy) merupakan 
standart dari keamanan wireless yang sebe-
lumnya mampu meminimalisir pembatasan hak 
akses kedalam jaringan wireless. Namun kini 
keamanan wireless menggunakan WEP sudah 
mudah dipecahkan dengan berbagai tools yang 
tersedia didalam jaringan internet.  
  Jaringan nirkabel IEEE 802.11 telah men-
jadi salah satu jaringan yang paling banyak 
digunakan [5]. Karena sifat media nirkabel yang 
terbuka, peretas dan penggangu dapat me-
manfaatkan internet untuk menemukan celah 
keamanannya. Kegiatan yang mengancam kea-
manan jaringan wireless dapat dilakukan dengan 
cara Warchalking, WarDriving, WarFlying, 
WarSpamming, atau WarSpying. Untuk memili-
malisir pengguna layanan jaringan tanpa 
melakukan pembayaran dan membatasi akses 
kedalam jaringan dapat menggunakan sistem 
keamanan MAC Address Filtering. Metode secu-
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rity MAC Address dapat diimplementasikan 
menggunakan metode Filter Rule. Metode ini 
dapat bekerja melakukan filtering terhadap 
perangkat yang mencoba melakukan akses 
kedalam jaringan komputer.  
  MAC Address merupakan sebuah 
identifikasi unik yang terdiri dari berbagai 
bilangan byte yang ditugaskan untuk sebagian 
besar adapter jaringan atau Network Interface 
Card (NIC) [6]. Setiap perangkat jaringan 
memiliki MAC Address yang berbeda satu 
dengan lainnya. Maka dengan menerapkan 
security MAC Address setiap pengguna layanan 
jaringan yang ingin terhubung kedalam jaringan 
harus melakukan pendaftaran MAC Addressnya. 
Hal ini dapat digunakan untuk meminimalisir 
pengguna layanan jaringan yang seharusnya 
tidak mendapatkan akses. Firewall filtering MAC 
Address telah dikembangkan untuk memberikan 
perlindungan terhadap pelayanan jaringan 
wireless. Penggunaan filtering MAC Address 
mampu membatasi beberapa komputer yang 
dapat terhubung kedalam wireless hotspot 
dengan mempertimbangkan IP Address dan 
MAC Address yang terdaftar [7]. Diharapkan 
pengimplementasian keamanan secara ganda 
mampu meningkatkan keamanan didalam 
jaringan komputer. Kerena pemakaian frekwensi 
yang sifatnya lebih terbuka dibanding dengan 
menggunakan kabel, maka kerentanan 
keamanan jalur komunikasi akan lebih berbahaya 
dibandingkan menggunakan kabel. Untuk itu 
perlu dilakukan penanganan keamanan yang 
lebih ekstra pada jaringan wireless [8]. 
 
 
2. METODE PENELITIAN 
 
Dalam melakukan penelitian optimalisasi 
keamanan jaringan wireless menggunakan 
firewall filtering mac address penulis 
menggunakan bantuan perangkat mikrotik 
routerboard 951Ui-2HND yang 
diimplementasikan menggunakan mode access 
point 2,4 GHz untuk menghubungkan dengan 
jaringan lokal dan menggunakan 2 (dua) buah 
laptop yang akan dijadikan sebagai client untuk 
melakukan uji konektifas terhadap keamanan 
jaringan yang digunakan. 
 
Gambar 1. Activity Diagram 
 
Terlihat pada gambar 1 merupakan alur 
yang digunakan dalam penelitan optimalisasi 
keamanan jaringan wireless menggunakan fire-
wall filtering mac address. Client yang akan 
melakukan akses kedalam jaringan internet ha-
rus melewati verifikasi keamanan sebanyak 2 
(dua) kali yaitu verifikasi terhadap user dan 
password menggunakan metode hotspot login, 
serta verifikasi terhadap MAC Address perangkat 
menggunakan firewall filtering. Penerapan model 
keamanan berganda ini bertujuan untuk memini-
malisir terjadinya kebocoran terhadap hak akses 
didalam jaringan wireless. Jika client hanya 
mengetahui user dan password saja tanpa 
mendaftarkan MAC address-nya, maka client 
tersebut tidak dapat melakukan akses kedalam 
jaringan internet.  
 
3. HASIL DAN PEMBAHASAN 
3.1 Skenario Simulasi 
Untuk mengimplementasikan optimalisasi kea-
manan jaringan wireless menggunakan firewall 
filtering mac address penulis menggunakan ske-
ma jaringan yang terlihat pada gambar 2 dengan 
spesifikasi IP Address yang terlihat pada Tabel 1. 
Dari skema jaringan yang digunakan terlihat pa-
da gambar 2, client A menggunakan MAC Ad-
dress A0:91:69:B8:61:D9, sedangkan client B 
menggunakan MAC Address 
C4:E9:84:DF:13:FF. Client A dan client B nant-
inya sama-sama akan melakukan verifikasi user 
dan password pada menu hotspot login dengan 
menggunakan user dan password yang sama. 
Untuk melakukan pengujian terhadap firewall 
filtering, client yang didaftarkan MAC Addressnya 
hanyalah client A dan client B tidak didaftrakan. 
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Gambar 2. Skema Jaringan 
 
Tabel 1. Spesifikasi IP Address 
Device Interface IP Address 
Router 
Ether1 192.168.137.254 
Ether2  192.168.2.1 
Laptop WLAN 192.168.10.1 
 
Terlihat pada table 1, merupakan spesifi-
kasi IP address ayng digunakan dalam jaringan 
pengimplementasian jaringan firewall filtering 
mac, interface ether1 terhubung kedalam jarin-
gan internet dan interface ether2 terhubung 
dengan network administrator untuk melakukan 
monitoring didalam jaringan serta interface 
WLAN digunakan untuk jaringan wireless pada 
jaringan local.  
 
3.2 Konfigurasi DHCP Server 
Routerboard MikroTik memiliki banyak 
fitur, salah satunya adalah fitur DHCP Server 
yang banyak digunakan pada jaringan wireless. 
Pengimplementasian jaringan wireless dipastikan 
tidaklah luput dari penggunaan DHCP Server. 
DHCP Server digunakan sebagai fasilitator ter-
hadap client untuk melakukan akses kedalam 
jaringan komputer. Pengimplementasian DHCP 
Server digunakan terhadap interface wlan1 pada 
mikrotik, terlihat pada gambar 3.  
 
 
Gambar 3. DHCP Server 
 
 
 
Gambar 4. Hotspot User 
 
  Terlihat pada gambar 4, merupakan 
hotspot user yang digunakan untuk mendukung 
pengimplementasian DHCP Server terhadap 
jaringan wireless. Terdapat 2 (dua) user yang 
dapat melakukan akses kedalam jaringan kom-
puter yaitu user admin dan user client. Setiap 
pengguna layanan jaringan akan diminta 
melakukan verifikasi pada hotspot login dengan 
menggunakan user dan password yang telah 
didaftarkan pada hotspot user. Namun sistem 
keamanan yang terbatas pada fitur hotspot login 
dapat menjadi sebuah celah dari kebocoran user 
dan password terhadap jaringan wireless yang 
digunakan dikarenakan bersifat broadcast. 
 
3.3 Konfigurasi Firewall Rule 
  Jika mengacu terhadap gambar 4, setiap 
pengguna layanan yang ingin melakukan akses 
kedalam jaringan komputer harus melakukan 
verifikasi pada hostpot login. Skenario pengujian 
adalah Client A maupun client B dapat 
menggunakan user dan password yang sama 
untuk melakukan login kedalam jaringan komput-
er. Namun, client B tidak dapat melakukan akses 
kedalam jaringan internet dikarenakan MAC Ad-
dress dari perangkat client b tidak didaftarkan 
kedalam filtering MAC Address didalam jaringan. 
 
 
Gambar 5. IP ARP  
 
 Dijelaskan pada gambar 5, merupakan 
ARP yang menampilkan data IP Address serta 
MAC Address client yang sudah melakukan 
akses kedalam jaringan komputer. Client A 
mendapatkan alokasi IP Address 192.168.10.254 
secara DHCP dengan menggunakan MAC Ad-
dress A0:91:69:B8:61:D9. Untuk mengimplemen-
tasikan pembatasan hak akses menggunakan 
filtering MAC Address dapat menggunakan 
metode filter rule dengan mendaftarkan satu per 
satu MAC Address yang akan diizinkan 
melakukan akses kedalam jaringan. Hal ini 
digunakan untuk mengoptimalkan keamanan 
jaringan wireless dengan menerapkan keamanan 
berlapis hotspot login dan filtering MAC Address.   
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//chain=forward action=accept in-
interface=wlan1 out-interface=ether1 
scr-mac-address= A0:91:69:B8:61:D9 
log=no log-prefix=” “ 
 
//chain=forward action=drop in-
interface=wlan1 out-interface=ether1 
log=no log-prefix=” “ 
 
Konfigurasi tersebut merupakan pengimplemen-
tasian filtering MAC Address dengan 
mendaftarkan MAC Address client A agar dapat 
terhubung kedalam jaringan wireless. Saat ini 
hanya perangkat dari client dengan MAC Ad-
dress A0:91:69:B8:61:D9 saja yang diberikan hak 
akses untuk melakukan akses kedalam jaringan 
internet pada jaringan wlan1. Untuk perangkat 
yang tidak didaftarkan MAC Addressnya maka 
perangkat tersebut tidak dapat melakukan konek-
tifitas kedalam jaringan komputer walaupun 
mengetahui user dan password dari hotspot log-
in. 
 
3.4 Uji Konektifitas Drop 
  Uji konektiftas yang pertama kali dilakukan 
ialah melakukan percobaan akses kedalam 
jaringan wireless dari client. Client B mencoba 
melakukan akses kedalam jaringan dengan 
menggunakan user dan password yang 
digunakan pada hotspot login Mikrotik. Ketika 
verifikasi user dan password diterima pada host-
pot login, maka client B akan mendapatkan alo-
kasi IP Address secara otomatis walaupun MAC 
Addressnya tidak didaftarkan pada filter rule 
mikrotik. Dengan pengimplementasian Filtering 
MAC Address, pengguna yang mencoba 
melakukan akses kedalam jaringan komputer 
namun MAC Addressnya tidak didaftarkan maka 
client tersebut tidak akan terhubung kedalam 
jaringan internet. Hal ini dikarenakan sistem 
keamanan jaringan wireless telah menggunakan 
keamanan berlapis dengan menerapkan 
keamanan verifikasi hotspot login dan filtering 
MAC Address. Terlihat pada gambar 8 dan 
gambar 9 merupakan hasil pengujian dari client B 
yang melakukan percobaan akses terhadap 
jaringan komputer dan jaringan internet.  
 
Tabel 2. Uji Konektifitas 1 
Device MAC Address DHCP 
Client 
Internet 
Client A A0:91:69:B8:61:D9 Yes Yes 
Client B C4:E9:84:DF:13:FF Yes No 
 
Table 2 menjelaskan hasil uji konektifitas dari 
jaringan firewall filtering MAC address, dijelaskan 
client A mendapatkan alokasi IP Address secara 
DHCP dan dapat melakukan akses kedalam 
jaringan internet. Sedangkan client B hanya 
mendapatkan alokasi IP Address secara DHCP 
dan tidak mendapatkan akses untuk melakukan 
konektifitas kedalam jaringan internet.  
 
 
Gambar 8. Test ICMP 
 
  Uji konektifitas pengiriman paket ICMP 
dari sisi client B tidak dapat berjalan walaupun 
client tersebut mendapatkan alokasi IP Address, 
terlihat pada gambar 8. Serta, pengujian akses 
terhadap HTTP ataupun HTTPS dari sisi client B 
pun tidak dapat berjalan, terlihat pada gambar 9. 
Hal ini dikarenakan semua MAC Address yang 
tidak terdaftarkan diberikan action=drop pada 
firewall rule.  
 
 
Gambar 9. Test HTTP 
 
3.5 Uji Konektifitas Accept 
  Uji konektifitas jaringan skenario 2, peneliti 
mencoba untuk memberikan hak akses terhadap 
client B dengan MAC Address 
C4:E9:84:DF:13:FF agar dapat terkoneksi 
kedalam jaringan komputer. Jika melihat pada 
gambar 8 dan gambar 9 MAC Address tersebut 
mencoba melakukan akses kedalam jaringan 
namun tidak berhasil.    
 
//chain=forward action=accept in-interface=wlan1 
out-interface=ether1 scr-mac-address= 
A0:91:69:B8:61:D9 log=no log-prefix=” “ 
 
//chain=forward action=accept in-interface=wlan1 
out-interface=ether1 scr-mac-address= 
C4:E9:84:DF:13:FF log=no log-prefix=” “ 
 
//chain=forward action=drop in-interface=wlan1 
out-interface=ether1 log=no log-prefix=” “ 
 
 Konfigurasi penambahan database ter-
hadap MAC Address C4:E9:84:DF:13:FF pada 
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filter rule harus mempertimbangkan tingkatan 
prioritas dari MikroTik. Dikarenakan jika MAC 
Address yang baru ditambahkan berada dibawah 
prioritas dari action=drop maka keseluruhan 
MAC Address yang baru ditambahkan akan tetap 
tidak terkoneksi kedalam jaringan komputer. 
 
Gambar 10. Hotspot Login Client MAC Ad-
dress C4:E9:84:DF:13:FF 
 
  Terlihat pada gambar 10 dan gambar 11, 
client B dengan MAC Address 
C4:E9:84:DF:13:FF telah didaftarkan MAC Ad-
dressnya dan akan mendapatkan alokasi IP 
Address dan Hak Akses untuk dapat melakukan 
akses kedalam jaringan internet dikarenakan ac-
tion yang digunakan telah berubah dari drop 
menjadi accept. Client B mendapatkan alokasi IP 
Address 192.168.10.253 dengan menggunakan 
subnet 255.255.255.0. 
 
 
Gambar 11. Test ICMP 2 
 
   Dijelaskan pada gambar 11 dan table 3, 
merupakan hasil dari uji konektifitas jaringan 
yang dilakukan sisi client B yang sebelumnya 
client B tidak dapat melakukan akses kedalam 
jaringan, kini client B sudah dapat terkoneksi dan 
terhubung kedalam jaringan internet.  
 
Tabel 3. Uji Konektifitas 2 
Device MAC Address DHCP 
Client 
Internet 
Client A A0:91:69:B8:61:D9 Yes Yes 
Client B C4:E9:84:DF:13:FF Yes Yes 
 
4. KESIMPULAN 
 
Pengimplementasian filtering MAC Address 
mampu mengoptimalkan keamanan jaringan 
wireless dikarenakan menggunakan keamanan 
jaringan berlapis selain menggunakan keamanan 
dengan melakukan verifikasi user dan password 
terhadap hotspot login, penerapan firewall rule 
MAC Address dapat digunakan untuk membatasi 
hak akses berdasarkan MAC Address perangkat. 
Hal ini sangat berguna dikarenakan ferkuensi 
yang digunakan pada jaringan wireless bersifat 
broadcast. Jika terdapat client yang mencoba 
melakukan percobaan akses kedalam jaringan 
komputer akan tetapi perangkat dari client 
tersebut tidak didaftarkan maka perangkat dari 
client tersebut tidak akan terkoneksi kedalam 
jaringan internet. Untuk mendapatkan akses 
kedalam jaringan internet setiap perangkat harus 
trlebih dahulu didaftarkan MAC Address 
perangkatnya. 
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